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Einleitung
Die Öffnung von Toren mit Funkfernbedienungen ist bequem und daher weit
verbreitet. Gäbe es eine Sicherheitslücke, die sich bei vielen Toren ausnutzen
ließe, dann würde dies ein Risiko für eine Vielzahl von Personen und Gütern
darstellen.
Funkfernbediente Tore gibt es schon seit vielen Jahren. Es liegt daher die Ver-
mutungnahe, dass zumindest ältere Systeme einemAngriffmitmoderner Tech-
nik nicht standhalten.Dass sichMeldungenüber geknackte Funkfernbedienun-
gen in Grenzen halten, darf hierbei kein Indiz für deren Sicherheit sein. Gerade
die jüngere Vergangenheit hat gezeigt, dass Kriminelle auch hohe technische
Hürden meistern. Wurde noch vor wenigen Jahren das Ausrüsten von Geldau-
tomaten mit Skimming-Kameras oder das Manipulieren von EC-Terminals mit
Spionagehardware für akademisch gehalten, sind diese Angriffsszenarien heute
leider zur alltäglichen Realität geworden [ ] [ ].
In dieser Arbeit wird die Sicherheit bestehender Funkfernbediensysteme analy-
siert. Aus dem Ergebnis dieser Analyse werden Anforderungen an ein besseres
System abgeleitet. Schließlich wird ein Konzept und die prototypische Umset-
zung einer Funkfernbedienung mit erhöhtem Sicherheitspro l vorgestellt.
Durch die Kombination preiswert verfügbarer elektronischer Komponenten
und erprobter Verschlüsselungsalgorithmenwird ein abgesichertes System vor-
gestellt, dass bei gleichem Nutzungskomfort wie bestehende Systeme deutlich
erhöhte Sicherheit gegen unbefugten Zugang bietet.
Die Arbeit führt zunächst in die Grundlagen der verwendeten Funk- und Kryp-
togra everfahren ein. Im anschließenden Kapitel werden exemplarisch ver-
schiedenartige Systeme hinsichtlich ihrer Sicherheit analysiert.
Kapitel Einleitung
Aus den analysierten Stärken und Schwächen werden die Anforderungen an ein
neues System abgeleitet. Es wird ein konkretes Konzept für ein neues System
vorgestellt. Das darauf folgende Kapitel beschreibt die praktische Umsetzung
des zuvor erarbeiteten Konzepts in Form eines Prototyps.
Die Arbeit schließt mit einem Fazit zur Sicherheit bestehender Systeme und
des neu konzeptionierten Systems. Es werden weitere Verwendungsmöglich-
keiten vorgestellt und schließlich die Praxistauglichkeit undSerienüberführbar-
keit dargelegt.
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Grundlagen
Zur Auslösung eines funkfernbedienten Torantriebs sendet die Fernbedienung
über einen modulierten Hochfrequenzkanal digitale Datentelegramme ver-
schlüsselt oder unverschlüsselt zum Empfänger am Tor.
Dieses Kapitel führt zunächst kompakt in die Grundlagen der drahtlosen Da-
tenübertragung ein. Anschließend wird Einblick in kryptologische Verfahren
gegeben.
. Funkübertragungsverfahren
Drahtlose Datenübertragung kann in verschiedenen Frequenzbändern und un-
terschiedlichen Modulationsverfahren durchgeführt werden [ ]. Technischen
Aspekte wie Reichweite, Baugröße, Störfestigkeit und Leistungsaufnahme sind
bei der Auswahl eines Übertragungsverfahrens ebenso zu berücksichtigen wie
gesetzliche Regelungen zur Frequenznutzung.
.. Frequenzbänder
Die Nutzung von Frequenzen für funkbasierte Kommunikation ist weltweit ge-
regelt [ ]. Nur so kann ein störungsarmesMiteinander aller drahtlosen Techno-
logien gesichert werden. Neben globalen Regelwerken gibt es länderspezi sche
Regelungen, die wiederum teilweise supranational (z. B. EU-weit) harmonisiert
werden.
Für drahtlose Datenübertragung im Heimanwendungsbereich mit geringer
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Reichweite sind in der EU nur bestimmte Frequenzbereiche zugelassen [ ].
Typische Frequenzbänder sind MHz, MHz, MHz, MHz sowie
, GHz.
Mit steigender Frequenz verkleinert sich zwar die Baugröße der benötigten An-
tenne, aber dafür reduziert sich auch die Durchdringung von Hindernissen wie
zum Beispiel Mauern [ ].
Auch die
”
Auslastung“ der erwähnten Frequenzbänder mit existierenden An-
wendungen ist sehr unterschiedlich. Die Bereiche um MHz und MHz
werden häu g von Sprechfunkanwendungen, Wettersensoren und anderen
Heimanwendungen belegt. Zur zeitanteiligen Nutzungsdauer, dem Arbeitszy-
klus (engl. Duty Cycle), existieren hier vomGesetzgeber keine Einschränkungen.
Im Bereich von MHz senden hauptsächlich Funkfernsteuerungen für elek-
trisches Modellspielzeug. Auch hier gibt es keinen begrenzten Arbeitszyklus.
Das , -GHz-Band füllen sowohl WLAN als auch Bluetooth, drahtlose Überwa-
chungskameras und andere verbreitete Anwendungen.
Lediglich das -MHz-Band ist vom Gesetzgeber im Arbeitszyklus einge-
schränkt [ ]. Je nach genauer Frequenz darf ein Teilnehmer pro Stunde ,
oder der Zeit senden, also , s bzw. s. Damit ist nicht von einer dauer-
haften Kanalbelegung durch andere Einzelteilnehmer auszugehen.
Dieser Vorteil führt— zusammenmit den relativ klein umsetzbaren Antennen
— dazu, dass in neueren Funkfernbedienungssystemen vermehrt dieser Fre-
quenzbereich genutzt wird [ ].
.. Modulationen
Die Aufprägung eines Nutzsignals auf eine Trägerfrequenz wird als Modulation
bezeichnet [ ]. Es existieren vielfältige Modulationsverfahren, die sich in Kom-
plexität, Effizienz, Störfestigkeit und anderen Eigenschaften unterscheiden. Im
folgenden wird kurz auf zwei konventionelle Modulationsverfahren und eine
moderne Technologie eingegangen.
Amplitudenumtastung
Ein einfaches Verfahren ist die Amplitudenumtastung, auch Amplitude Shift
Keying (ASK) genannt. Dabei wird die Amplitude der Trägerfrequenz einem bi-
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nären, seriellen Datenstrom entsprechend verändert.
Abbildung . : Prinzipdarstellung der Amplitudenumtastung (m = 0,5)
ModulationsgradAbhängig vom gewählten Modulationsgrad m mit (0 < m < 1) variiert die
Amplitude unterschiedlich stark. Der Sonderfall m = 1 wird als On/Off Key-
ing (OOK) bezeichnet, da je nach Datenbit der Träger entweder ein- oder aus-
geschaltet wird.
einfachOOK-Sender können sehr einfach diskret aufgebaut werden. Neben einem Re-
sonator genügen ein Transistor und sieben passive Bauelemente [ ].
Die meisten Funkhandsendersysteme, die sichmomentan im Einsatz be nden,
nutzen aufgrund der einfachen Implementierung ASK [ ].
Frequenzumtastung
Bei der Frequenzumtastung, auch Frequency Shift Keying (FSK) genannt, verän-
dert sich die Frequenz des Trägers in Abhängigkeit des seriell-binären Daten-
stroms. Im Demodulator wird das Rauschen geringer bewertet als das Nutzsi-
gnal. Daraus ergibt sich ein Modulationsgewinn gegenüber ASK [ ].
Abbildung . : Prinzipdarstellung der Frequenzumtastung
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komplexereoretisch sind auch für FSK diskrete Sender baubar. Es existieren jedoch
preisgünstige Integrated Circuits (ICs),mit denen kompakte Sender fürweniger
als , baubar sind.
VerbreitungDeswegen steigt die Verbreitung von FSK in neueren Funkfernbedienungssys-
temen [ ].
Direct Sequence Spread Spectrum
Beim alsDirect Sequence Spread Spectrum (DSSS) bezeichneten Frequenzspreiz-
verfahren werden Daten nicht über einen einfach amplituden- oder freqenz-
modulierten Träger gesendet, sondern einzelne Bits in mehrere kurze Impulse
(Chips) verschiedener Frequenzen aufgeteilt. Dabei ist die Sequenz der verwen-
deten Frequenzen jeweils davon abhängig, ob ein 0- oder ein 1-Bit übertragen
wird.
Durch diese Spreizung des Signals aufmehrere Frequenzen wird das Nutzsignal
weitgehend unanfällig gegen selektive Störungen, zudem verringert sich der
empfangsseitig benötigte Signalpegel, was eine niedrigere Sendeleistung oder
eine höhere Reichweite ermöglicht [ ].
MelodiemodellModellhaft ins hörbare Tonspektrum portiert, könnten die zwei möglichen Zu-
stände eines Datenbits durch zwei verschiedenartige, aber gleich lange Melodi-
en kodiert werden. Fallen einzelne Töne aus oder wird ein moderates Rauschen
überlagert, ist die entsprechende Melodie noch relativ sicher erkennbar.
Die Frequenzspreizung setzt sowohl auf Sende-, als auch auf Empfangsseite
eine leistungsfähige digitale Signalverarbeitung voraus und ist diskret höchs-
tens äußerst komplex umsetzbar.Mehrere verbreitete Funkverfahren (z.B.GPS,
WLAN, Wireless USB und ZigBee) nutzen DSSS-Technologie. In Abbildung .
ist das vergleichsweise komplexe Blockschaltbild des ZigBee-Transceiver-ICs
ZMD dargestellt, der DSSS nutzt.
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Abbildung . : Blockschaltbild des ZMD [ ]
VerbreitungDie benötigten Transceiver-ICs sind aufgrund dieser Komplexität teurer als
FSK-ICs. Wahrscheinlich deswegen ndet DSSS, trotz seiner anderen Vorteile,
bei Funkhandsendern bisher keinen Einsatz [ ].
. Kryptologische Verfahren
Informationen zu verschlüsseln hat eine mehrtausendjährige Tradition [ ].
Massiven Vorschub für die Entwicklung der Kryptologie leisteten militärische
Anwendungen. Sowohl die Entwicklung neuer Chiffren als auch die von Werk-
zeugen zur Analyse kryptogra scher Verfahren führte zum Beispiel im zweiten
Weltkrieg zu einemParallelgefecht ganz ohne konventionelleWaffen. Das Team
umT half den Alliiertenmit der Entschlüsselung der deutschen Chiffrier-
maschine Enigma die deutschen U-Boote zu besiegen [ ].
Heutzutage hat Verschlüsselungstechnologie auch im zivilen Einsatz ihren fes-
ten Platz gefunden und sichert Geldgeschäfte, Internetkommunikation, Pay-
TV, Produktechtheit und unzählige andere Dinge.
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.. Hash-Funktion
Um lange Zeichenketten effizient auf Identität zu überprüfen, vergleicht man
kurze, mittels einer Hash-Funktion von ihnen erzeugte Hashes. Unterscheiden
sich die Hashes zweier Datensätze kann man mit Sicherheit sagen, dass sich
auch die Datensätze selbst unterscheiden.
Es gibt auch andere Anwendungsfälle von Hash-Funktion, beispielsweise zur
Überprüfung von Passwörtern, wenn man das Passwort nicht im Klartext spei-
chern möchte. Darauf soll hier nicht weiter eingegangen werden.
Ein einfaches Beispiel einer Hashfunktion ist die Bildung von Quersummen
über lange Zahlen.
Durch die Addition der Ziffern der Zahl 123456 erhält man die Quersumme 21.
Das abweichende Argument 123356 führt zu einer abweichenden Summe von
20. Das Quersummenverfahren führt bei einfachen Zahlendrehern, wie z. B.
124356 aber zur gleichenQuersumme.Dieser Effekt erklärt sich durchdieKom-
mutativität der zugrundeliegenden Addition.
Klassische Prüfsummenverfahren sind entwickelt worden, umdie Integrität ge-
speicherter oder übertragenerDaten zu belegen und eventuelle Fehler zu erken-
nen. Sie wurden nicht darauf optimiert, bewusst manipulierte Daten als verän-
dert zu erkennen [ ].
KompensationGemeinsam haben klassische Prüfsummenverfahren, dass sie gegen sogenann-
te Kompensation anfällig sind. Durch gezieltes Verändern der Nachricht lässt
sich eine bestimmte Prüfsumme erreichen. Mit dem Open-Source-Programm
tweakcrc, dessen Funktionsweise in [ ] beschrieben wird, gelang es ein Da-
tagramm (B) derartig zu verändern (B*), dass seine CRC- -Prüfsumme mit
der eines anderen (A) kollidiert, ihr also trotz unterschiedlicher Ausgangsdaten
gleicht.
Datagramm Inhalt CRC-
A c9 7b c7 b0 0d 26 9f 24 1c d3 0x9415191c
B 84 2d 91 cf 2e fd 68 89 47 8d 0x17e0d6e2
B* 84 2d 91 cf 2e fd 68 04 ea c9 0x9415191c
Tabelle . : CRC -Kollision durch Kompensation
Zur Absicherung der Authentizität bzw. Integrität von Dokumenten ist deswe-
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gen eine andere Klasse von Hash-Funktionen, die der sogenannten kryptogra-
schen Hash-Funktionen, nötig. Diese Funktionen sind dahingehend konstru-
iert, weder zufällige noch vorsätzliche Kollisionen zu ermöglichen.
Dennoch wurden beispielsweise beim weit verbreiteten MD -Hash schon ge-
zielte Kollisionen erzeugt [ ].
Bisher nicht erfolgreich angegriffen undmomentan zum Einsatz empfohlen ist
beispielsweise der SHA- -Algorithmus [ ].
Auch für diesen gibt es seit kurzem einenNachfolger: Am . Oktober wur-
de als Ergebnis eines mehrjährigen Ausschreibung der in Europa entwickelte
Keccak-Algorithmus zum offiziellen SHA- -Standard erklärt [ ].
.. Symmetrische Kryptosysteme
Ein symmetrisches Kryptosystem ist dadurch gekennzeichnet, dass Ver- und
Entschlüsselung von Botschaften mit ein und demselben Geheimnis, auch als
Schlüssel bezeichnet, erfolgen [ ].
Verfügen Sender und Empfänger über einen gemeinsame Schlüssel, kann der
Sender eine Botschaft damit verschlüsseln und der Empfänger diese entschlüs-
seln.
Die Botschaft ist dazwischen für Dritte nicht lesbar. Kritisch ist jedoch die
Tatsache, dass der Schlüssel nicht ungesichert zwischen Sender und Empfän-
ger ausgetauscht werden kann und auf beiden Seiten sicher verwahrt werden
muss.
Advanced Encryption Standard
Der im Rahmen einer öffentlichen Ausschreibung entwickelte Advanced Encryp-
tion Standard (AES) ist ein weit verbreiteter und gut erforschter symmetri-
scher Verschlüsselungsalgorithmus.Mit einer Schlüssellänge von , oder
bitwerdenDatenblöcke einer festen Länge von jeweils bit ver- bzw. ent-
schlüsselt. [ ]. Somit gehört AES zur Gruppe der Blockchiffren [ ].
DurchVerketten (Chaining)mehrerer dieser Blöcke können längere Botschaften
chiffriert werden [ ].
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.. Asymmetrische Kryptosysteme
In ihrer Veröffentlichung aus dem Jahre beschrieben D und H-
 abstrakt die Architektur eines asymmetrischen Kryptosystems, ohne es
jedoch zu implementieren [ ]. Sie führten erstmalig denBegriff derPublic-Key-
Kryptogra e ein.
Bereits entwickelte M ein solches Verfahren, veröffentlichte seine
Entdeckungen aber erst [ ].
Besonderes Merkmal der asymmetrischen Kryptosysteme ist die Verwendung
eines privaten und eines öffentlichen Schlüssels. Aus dem privaten Schlüssel
kann zwar der öffentliche, aber aus dem öffentlichen zumindest nicht in abseh-
barer Zeit der private Schlüssel errechnet werden.
Bemerkenswert sind beide Eigenschaften asymmetrischer Kryptosysteme
[ ]:
. Eine mit dem öffentlichen Schlüssel verschlüsselte Nachricht ist nur mit
dem privaten Schlüssel entschlüsselbar.
. Nur einemit dem privaten Schlüssel verschlüsselte Nachricht ist mit dem
öffentlichen Schlüssel entschlüsselbar.
Beide Merkmale nden ihre jeweilige Anwendung.
Verschlüsselung von Daten
Zum sicheren Transport einer verschlüsselten Botschaft von A nach B benötigt
A lediglich denöffentlichenSchlüssel vonB. Eine damit verschlüsselte Botschaft
kann nur B mit seinem privaten Schlüssel entschlüsseln.
Der öffentliche Schlüssel kann wortwörtlich öffentlich und ungesichert über-
tragen werden, da mit ihm lediglich eine Ver-, aber keine Entschlüsselung der
Botschaft möglich ist.
Häu g sind asymmetrische Verschlüsselungen deutlich langsamer als symme-
trische. Zur performanten asymmetrischenVerschlüsselung einer größerenDa-
tenmenge kann auch ein sogenanntes Hybridverfahren eingesetzt werden, bei
dem ein zufälliger symmetrischer Schlüssel gebildet wird. Mit diesem wer-
den dann die Nutzdaten symmetrisch verschlüsselt. Nachfolgend wird nur der
Schlüssel unter Nutzung asymmetrischer Kryptogra e verschlüsselt. [ ]
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Signatur von Daten
Kennt B den öffentlichen Schlüssel von A und verschlüsselt A vor dem Versen-
den eine Botschaft mit seinem privaten Schlüssel, so kann B nach erfolgreicher
Entschlüsselung der Botschaft davon ausgehen, dass sie von A stammt.
Der Begriff
”
Verschlüsselung“ wird hier dahingehend strapaziert, als das sie
nicht vorMitlesern schützt, sondern nur vorManipulationen, da Außenstehen-
de mittels des öffentlichen Schlüssels das Chiffrat entschlüsseln können.
Dieser Authentizitätsnachweis gleicht derUnterschrift unter einemDokument,
daher wird dieses Anwendungsszenario auch als digitale Signatur bezeichnet.
Zur Signatur längerer Botschaften genügt die Signatur des Hashwertes, sofern
ein kollisionsresistenter Hashalgorithmus verwendet wird [ ].
Das RSA-Kryptosystem
Kurz nach der im Jahr entwickelten abstrakten Beschreibung durch D-
 und H entwickelten R, S und A am MIT ein
erstes asymmetrisches Kryptosystem auf Basis besonderer Eigenschaften von
Primzahlen, das sie nach den Anfangsbuchstaben ihrer Nachnamen RSA nann-
ten [ ]. Nach der Patentanmeldung [ ] im Dezember veröffentlichten
sie ihre Arbeit erstmalig [ ].
RSA basiert auf folgenden grundlegenden Überlegungen: [ ]
Die Erzeugung von Primzahlen ist einfach. Es ist genauer gesagt einfach, ite-
rativ so lange große Zufallszahlen auf Primalität zu untersuchen, bis man
zwei große Primzahlen p und q erhält.
Multiplikation großer Zahlen ist einfach. Selbst große Zahlen lassen sichmit
geringem Aufwand zum Modulo n = pq multiplizieren.
Faktorisierung großer Zahlen ist schwierig. Die Primzahlzerlegung von Pro-
dukten großer Primzahlen, wie beispielsweise n zu p und q, ist sehr re-
chenintensiv. Der bisher größte erfolgreich faktorisierte RSA-Modulo ist
bit lang [ ].
Modulares Potenzieren ist einfach. NachWahl eines Verschlüsselungsexponen-
ten e kann aus einer Nachricht m mit vergleichsweise geringem Rechen-
aufwand ein Kryptogramm c = me mod n errechnet werden.
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Die Umkehrung dieser Operation ist einfach, wenn man p und q kennt. Es
lässt sich ein geheimer Entschlüsselungsexponent d aus n, e und c ableiten,
mit dessen Hilfe die Umkehrung m = cd mod n gelingt.
Die Umkehrung ist schwierig, wenn man p und q nicht kennt. Nur durch
Kenntnis von n, e und c ist eine Ermittlung von m nicht praktikabel.
Einfach bedeutet, dass der jeweilige Schritt mit Hilfe von Computern in an-
gemessener Zeit (Sekundenbruchteile) durchgeführt werden kann, während
schwierig auf eine Nichtdurchführbarkeit in angemessener Zeit (mehrere Jahre
auf einem Supercomputer) deutet.
Die Primzahlen p und q bzw. der daraus abgeleitete private Exponent d bilden
den geheimen Schlüssel, der zur Entschlüsselung bzw. zur Signatur von Daten
genutzt werden kann.
Den öffentlichen Schlüssel bilden e und n. Mit ihm lässt sich Klartext verschlüs-
seln beziehungsweise eine digitale Signatur veri zieren.
RSA gilt auch dann als sicher, wenn e vergleichsweise klein ist. Übliche Werte
für e in heutigen Implementierungen sind , , oder [ ].
Seit dem . September steht das RSA-Verfahren der Allgemeinheit zur
freien Verfügung [ ].
Momentan gilt eine Schlüssellänge von bit als sicher, für höchste Sicher-
heit in langlebigen Lösungen wird der Einsatz von bit-Schlüsseln empfoh-
len [ ].
RSA-Beschleunigung durch Nutzung des chinesischen Restsatzes
Die zentrale ModExp-Operation c = me mod n des RSA-Algorithmus hat in der
Implementierung auf dem EFM eine etwa quadratisch zur Exponentenlänge
proportionale Laufzeit.
Unter Nutzung des chinesischen Restsatzes, engl. Chinese Remainder eorem
(CRT) ist es möglich, eine RSA-Signatur statt mit dem privaten Exponenten d
in zwei Einzeloperationen mit den halb so großen Teilexponenten dp = d mod
(p − 1) und dq = d mod (q − 1) durchzuführen, die aus den Primzahlen des
privaten Schlüssels abgeleitet werden können [ ].
Die halbe Exponentenlänge führt zu einer vierfachen Geschwindigkeit je Teil-
operation, was theoretisch zu einer doppelt so schnellen Durchlaufzeit der
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Kryptooperation führt.
Verschlüsselung auf Basis Elliptischer Kurven
Die sogenannteEllipticCurveCryptography (ECC)wurdeMitte der er-Jahre
sowohl vonM, als auch von K unabhängig voneinander entwickelt
[ ] [ ].
Während RSA zur Absicherung der Asymmetrie auf die Komplexität der Prim-
faktorzerlegung großer Zahlen setzt, nutzt ECC die aufwändige Berechenbar-
keit des diskreten Logarithmus [ ].
VorteileVorteilhaft gegenüber RSA ist die deutlich kürzere Schlüssellänge bei gleichem
Sicherheitsniveau. Bereits mit Bit langem ECC-Schlüssel lässt sich, bei ei-
nemDrittel des Rechenaufwandes, eine zu -bit-RSA äquivalent starke Ver-
schlüsselung erzielen [ ]
PatenteEin Argument gegen den Einsatz von ECC ist die aktuelle Patentlage. Zwar sind
die grundlegenden Verfahren selber gemeinfrei, doch die Firma Certicom hält
eine Vielzahl von Patenten auf effiziente ECC-Implementierungen [ ].
AttackeDer auf ECC basierende Elliptic Curve Digital Signature Algorithm (ECDSA) wird
beispielsweise zur Codesignatur der Spielkonsole Playstation des Herstel-
lers SONY verwendet. Durch eine solche Codesignatur soll verhindert werden,
dass vom Hersteller nicht authorisierte Programme, beispielsweise Raubkopi-
en von Spielen, auf der Konsole ausgeführt werden können. Durch einen Im-
plementierungsfehler in der von SONY verwendeten ECDSA-Signatur wurde
ein bei der Signatur benötigter Zufallswert über mehrere Signaturen unver-
ändert weiterverwendet. Dadurch gelang es Ende einem Hackerteam na-
mens Fail0verflow, den privaten Signaturschlüssel zu errechnen, womit die
Signatur und anschließende Ausführung beliebiger Programme auf der Playsta-
tion möglich wurde [ ]. Dieses Beispiel soll zeigen, dass aufgrund fehler-
hafter Implementierungen auch vermeintlich sichere Systeme angreifbar sein
können.
.. Challenge-Response-Authentifizierung
Mittels eines Challenge-Response genannten Verfahrens kann der Schlüsselbe-
sitz eines Teilnehmers überprüft werden, ohne den Schlüssel selber zu über-
tragen. Dazu wird ihm eine zufällige Botschaft mit der Aufforderung (Challen-
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ge), diese zu verschlüsseln, übergeben. Lässt sich das von ihm erzeugte Chif-
frat (Response) vom Fragenden wieder zur ursprünglichen Botschaft entschlüs-
seln, kann dieser davon ausgehen, dass der überprüfte Teilnehmer imBesitz des
Schlüssels war.
K
Sicherheitsanalyse ausgewählter
Funkfernbedienungssysteme
Fokus dieses Kapitels ist die zielgerichtete Suche nach Schwachstellen anhand
ausgewählter Vertreter verschiedener Techniken. Es ist keine vollständige Ana-
lyse möglichst vieler Systeme. Passend zum steigenden Komplexitätsgrad wird
für jedes vorgestellte System jeweils mindestens eine Attacke vorgestellt.
. Unidirektionale Verfahren
.. Festcode
De nitionKennzeichnend für die Klasse der Festcodeverfahren ist das über alle Betäti-
gungsvorgänge konstante Datentelegramm. Es enthält lediglich eine Kennung,
durch die Handsender und Torantrieb einander zugeordnet werden. Beim Emp-
fang eines Datentelegramms durch den Torantrieb wird dieses mit einer Liste
angelernter Handsender (Whitelist) oder einem einzigen Code verglichen und
bei Übereinstimmung eine Öffnung durchgeführt.
System CAME TOP 
Der italienische Hersteller CAME bietet ein Festcode-System an, welches auf
, MHz OOK-moduliert sendet [ ].
Kapitel Sicherheitsanalyse ausgewählter Funkfernbedienungssysteme
Abbildung . : Platine des Festcodesenders CAME TOP- M
Es lagen zwei kompatible Funkhandsender unterschiedlicher Generation vor,
die untersucht wurden.
Aufbau
TOP-
M
Der Handsender TOP- M besteht im Inneren aus folgenden Bauteilen:
• -V-Batterie
• Encoder-IC HT- E
• DIP-Schalter zur Codewahl
• Lautsprecher zur Sendebestätigung
• Zwei Taster
• diskreter OOK-Sender
FunktionsweiseInstallateur oder Anwender legen durch Einstellung von DIP-Schaltern bei
der Inbetriebnahme eine bit lange Kennung fest.
Bei Auslösung eines der Sendetaster codiert der IC HT- E die voreingestellte
Kennung sowie die Nummer der Taste in einen seriellen Datenstrom [ ].
TOP-
NA
BeimmodernerenHandsender der Serie übernimmt einMikrocontroller dieGe-
nerierung der Sequenz. Auch ersetzt eine LED den bisher zur Sendebestätigung
genutzten Lautsprecher.
LernfunktionZusätzlich verfügt das Modell TOP- NA über einen Empfänger, mit dem die
Kodierung bestehender Funkhandsender angelernt werden kann [ ]. Dieses
Komfortmerkmal zeigt eine als Replay-Attacke [ ] bezeichnete Angriffsmög-
lichkeit von Festcodesystemen. Durch Aufzeichnung und spätere Wiedergabe
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des Festcodes ist auch für nicht autorisierte Personen eine Toröffnung mög-
lich.
Codes
Neben diesem Angriff, der die Aufzeichnung eines gültigen Datentelegramms
erfordert, ist auch eine Brute-Force-Attacke [ ], also das systematische Pro-
bieren aller Kombinationen, erfolgversprechend: Die Menge der 212 = 4096
möglichen Kombinationen ist bei einem Versuch pro Sekunde in weniger als
Minuten durchprobiert. Eine entsprechende Senderbaugruppe und die nötige
Software zu erstellen, sollte selbst für ambitionierte Hobbyelektroniker mög-
lich sein.
HomeLinkIn einer Reihe von PKW ist als Sonderausstattung ein System namens Home-
Link erhältlich. In einem mit HomeLink ausgestatteten PKW kann der Fahrer
die Codes seiner Funkhandsender anlernen und anschließend über imFahrzeug
integrierte Taster diese Sequenzen abspielen. Laut [ ] ist dieses System kompa-
tibel zu einem Großteil der gängigen Festcode-Funksysteme.
.. Unidirektionaler Wechselcode
De nitionVerfahren, bei denen das Datentelegramm mit jeder Betätigung einer Vor-
schrift folgendwechselt, werden alsWechselcode, international alsRolling- oder
Hopping-Code, bezeichnet [ ].
Funktionsweise
Mittels einer Kryptooperation E sowie einem auf Sender- und Empfängersei-
te bekannten geheimen Schlüssel k und einem sich bei jeder Betätigung verän-
dernden Synchronisationszähler nwird ein Kryptogramm c = E(k,n) ermittelt,
das zusammen mit n an die Gegenseite gesendet wird.
Die Gegenseite kann diese Operation gleichfalls mit n durchführen und bei
Übereinstimmung des Chiffrats die Authentizität des Funkhandsenders bestä-
tigen. n wird von Betätigung zu Betätigung anhand eines festgelegten Schemas
(zum Beispiel stetiges Hochzählen) verändert.
Ältere Chiffratemit niedrigeremSynchronisationszähler verlierenmit Empfang
eines aktuelleren jeweils sofort an Gültigkeit, eine klassische Replay-Attacke ist
somit ausgeschlossen.
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BeispielEin vereinfachtes und aufgrund kurzer Schlüssellänge auch nicht sicheres Bei-
spiel eines Wechselcodes:
Das vereinbarte Geheimnis zwischen Tor und Sender ist die Zeichenkette ge-
heim, der inkrementierende Synchronisationszähler beträgt zu Beginn 4711.
Als Kryptooperation wird der MD -Hash des zusammengesetzten Strings aus
Geheimnis und Zähler verwendet.
Bei der ersten Auslösung wird im Funkhandsender der MD -Hash der zusam-
mengesetzten Zeichenkette geheim4711 errechnet, der
624be0e2a449bf1788e0ceb381c414cc
lautet. Versendet wird
4711|624be0e2a449bf1788e0ceb381c414cc.
Die Gegenseite wiederholt die Operation unter Nutzung des ihr ebenfalls be-
kanntenGeheimnisses, erhält den gleichenHashwert und gibt die Öffnung frei.
Bei der nächsten Anforderung steht der Zähler auf 4712, die übermittelte Bot-
schaft beträgt
4712|3cd92694077357a6daa28b933b08ec33
und wird ebenfalls als gültig interpretiert.
Sendet jetzt ein Angreifer die weit vorher mitgeschnittene Botschaft
4242|49f88a01979e74ac06fb91db79c12c34
aus, ist der Hash zwar korrekt, aber der Synchronisationszähler niedriger als
der zuletzt verwendete und damit ungültig. Kurz: Das Garagentor bleibt zu.
KeeLoq™
Ein weit verbreitetes, aber proprietäres Wechselcodesystem ist das von Micro-
chip vertriebene KeeLoq™-Verfahren. Dieses wird nicht nur häu g in Funkfern-
bedienungen für Autos verwendet, sondern ist auch bei Garagentorantrieben
im Einsatz [ ].
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Abbildung . : Platine eines -MHz-KeeLoq™-Handsenders der Firma Sommer
ObscurityOffiziell gibt es vomHersteller keine Unterlagen zur Funktionsweise der dahin-
terliegendenAlgorithmen.DieseVerschlossenheit erschwerte der Fachwelt eine
Bewertung der Sicherheit, motivierte aber zu wissenschaftlichen Untersuchun-
gen, deren Ergebnisse die Sicherheit des Verfahrens in Frage stellen.
UntersuchungenNeben kryptoanalytischen Betrachtungen wurde in [ ] eine funk-
tionierende Seitenkanalattacke demonstriert. Es wird beschrieben, dass pro
Großkunden-Integrator (also z. B. pro Automobilhersteller) nur ein symmetri-
scher Schlüssel zum Einsatz kommt und dieser über Strommessungen extra-
hiert werden kann. Zusammenmit demWissen aus einer vorangegangenen Ar-
beit [ ] konnte durch das Empfangen zweier aufeinanderfolgender KeeLoq™-
Sequenzen und mehreren Stunden PC-Rechenzeit eine Kopie eines Senders er-
stellt werden. In [ ] verfeinerten die Autoren das Verfahren zur Rekonstruk-
tion des Herstellerschlüssels weiter, langwieriges Rechnen ist nun nicht mehr
erforderlich.
RelayingGrundsätzlich nicht verhindert werden kann eine spezielle Replay-Attacke, bei
der eine Sequenz des Senders aufgezeichnet und benutzt wird, bevor der Emp-
fänger diese erhält. Gelangtman an einem entferntenOrt, z. B. amArbeitsplatz
einer Person, an einen Funkhandsender und zeichnet dort eine Wechselcode-
botschaft auf, kann diese beispielsweise durchs Internet an einen Komplizen
übertragen werden, der diese noch vor Rückkehr des Opfers nutzt. Der Syn-
chronisationscode dieser Botschaft ist neuer als der letzte, den das Tor erreicht
hat, wodurch diese Fernkopie nicht verworfen wird. Dieses auch Lunchtime At-
tack [ ] genannte Szenario ist jedoch keine direkte Attacke auf KeeLoq™, son-
dern systemimmanent für unidirektionale Wechselcodeverfahren.
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HomeLink bei Wechselcodes
Interessant ist, dass das zuvor schon erwähnte HomeLink-System laut Her-
stellerangaben auch das Anlernen und Nachahmen von Funkhandsendern be-
herrscht, die Wechselcodeverfahren nutzen:
”
Durch einen Programmierungsvorgang erlernt HomeLink die
Codes des Original-Handsenders. Durch die enge Zusammenarbeit
von Johnson Controls mit den Torantriebs- und Funkherstellern
ist HomeLink in der Lage, sowohl Codes von Standardsystemen als
auch von wechselcodegesteuerten Systemen zu erlernen.“ [ ]
Durch Reverse-Engineering der HomeLink-Software bzw. der darin enthalte-
nen Herstellerschlüssel ist damit theoretisch ein Angriff auf alle von diesem
System beherrschtenWechselcodeverfahren möglich. Alternativ ist der Erwerb
einer gebrauchten Homelink-Elektronik und deren Umbau zu einem mobilen
”
Kopiergerät“ für Funkhandsender denkbar.
. Bidirektionale Verfahren
De nitionExistiert nicht nur ein Kommunikationskanal vom Funkhandsender zum Emp-
fänger im Torantrieb, sondern auch ein zusätzlicher in die Rückrichtung,
so kann dieser bidirektionale Übertragungsweg für eine Challenge-Response-
Authenti zierung (vgl. Seite ) verwendet werden.
RobustheitVorteilhaft ist, dass Replay-Attacken bei korrekt implementierten Challenge-
Response-Implementierungen, die nichtdeterministische Challenges verwen-
den, nicht funktionieren [ ].
.. BiSecur®
In einer Pressemeldung wird von der Hörmann KG ein neues, besonders siche-
res System namens BiSecur® beschrieben. Das neue Verfahren wird als bidirek-
tional beschrieben und als verwendete Kryptogra emethode AES- (siehe
Seite ) angegeben. Der Hersteller grenzt außerdem sein System von KeeLoq™
ab:
”
[…]BiSecur® kodiert das Funksignal mit einer AES- -Bit-
Verschlüsselung, die zum Beispiel auch im Online-Banking zum
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Einsatz kommt. […] Es ist damit wesentlich sicherer als das auch
unter Antriebsherstellern weit verbreitete KeeLoq™-Verfahren, das
seit zwei Jahren als überwunden […] gilt. “ [ ]
Abbildung . : Platine eines BiSecur®-Senders HSE - -BS
Black Box
Zur genauen Funktionsweise von BiSecur® sind selbst auf Anfrage keine Unter-
lagen erhältlich.Das zugrundeliegendeKryptogra everfahrenAES ist offenund
momentan als sicher anerkannt. Die konkrete Implementierung der Authenti-
zierung war jedoch nicht weiter untersuchbar.
Rückkanal
In [ ] wird die Nutzungsmöglichkeit des Rückkanals zur optischen Statusan-
zeige erwähnt. Für den Anwender ist mit der Fernbedienung per Knopfdruck
der tatsächliche Öffnungszustand eines Tores abfragbar.
Kopieren / Vererben
Ein Absatz aus [ ] weist auf eine potenzielle Schwäche hin:
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Lernen und Vererben/Senden 7 
eines Funkcodes
  VORSICHT
Verletzungsgefahr durch unbeabsichtigte Tor-
fahrt
Während des Lernvorgangs am Funk-System kann 
es zu unbeabsichtigten Torfahrten kommen.
Achten Sie darauf, dass sich beim Lernen des ▶ 
Funk-Systems keine Personen oder Gegen-
stände im Bewegungsbereich des Tores 
befinden.
Lernen eines Funkcodes7.1 
Drücken Sie die Handsendertaste vom Hand-1. 
sender A, deren Funkcode Sie vererben möchten 
und halten Sie diese gedrückt.
Der Funkcode wird gesendet; die LED leuchtet – 
2 Sekunden blau und erlischt.
Nach 5 Sekunden blinkt die LED abwechselnd – 
rot und blau; der Funkcode wird gesendet.
Legen Sie den Handsender 2. B, der den Funkcode 
lernen soll, links daneben.
Drücken Sie die Handsendertaste, der der neue 3. 
Funkcode zugeordnet werden soll und halten Sie 
diese gedrückt.
TR20A084  RE / 02.2012 9
DEUTSCH
Abbildung . : Vererbung von Funkcodes zwischen BiSecur®-Handsendern [ ]
Wie ihre Vorgänger beherrschen auch die neuen Handsender das
bekannte und geschätzte Vererben, also das einfache Kopieren der
Funkcodes von einem Handsendern auf einen anderen.
Auch bei BiSecur® ist die Schließberechtigung von Handsender zu Handsen-
der übertragbar. Die Reichweite des Senders währe d der Übertragung ist zwar
künstlich auf wenige Zentimeter begrenzt, damit bedarf es aber lediglich des
Zugriffs auf den Sender für wenige Sekunden.
Verhindert werden kann eine illegale Kopie so ausschließlich, durch ständigen
Schutz des Handsenders vor dem Zugriff durch Dritte, was in der Praxis schwer
durchführbar ist.
Die Deaktivierung dieser Funktion ist laut [ ] ebenso wenig möglich wie eine
spätere Erkennung, ob der Handsender kopiert wurde.
VergleichWäre ein mechanisches Schließsystem als besonders sicher verkaufsfähig, wenn
ein normaler Anwender dessen Schlüssel innerhalb von Sekunden spurlos und
perfekt kopieren könnte?
BiSecur® wird als eines der sichersten elektronischen Fernbedienungssysteme
am Markt beworben und ist genau vor solchen Kopien nicht schützbar [ ].
Bidirektional?Die Bauteilanalyse der Leiterplatte (Abbildung . ) eines angeschafften
BiSecur-Senders HSE - -BS brachte eine interessante Erkenntnis. Der ein-
gesetzte Funk-IC SX ist kein Sende-Empfänger (Transceiver), sondern ein
reiner Sender, also nicht in der Lage, drahtlose Daten zu empfangen [ ].
Zwar enthielt die Platine auch einen einfachen diskreten Detektorempfänger,
dieser ist aber sehr wahrscheinlich nur zum Klonen der Sender einsetzbar.
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Damit ist BiSecur® womöglich doch nur ein Vertreter der unidirektionalen
Wechselcodeverfahren, das den Rückkanal in den teureren Handsender nur zur
Zustandssignalisierung nutzt.
PerspektivenPotenziell ist durch Reverse-Engineering der Software eines BiSecur®-
Handsenders ein für diesen Transfer genutzter systemweiter Master-Schlüssel
extrahierbar. So wäre es eventuell möglich, eine rechtmäßige Schlüsselüber-
tragung illegal aus sicherer Entfernung abzuhören und zur Erzeugung einer
illegalen Handsenderkopie zu missbrauchen.
K
Konzeption eines neuen
Funkfernbedienungssystems
Suche nicht nach Fehlern,
suche nach Lösungen.
(Henry Ford)
Die Entwicklung eines neuen, besseren Systems zur funkfernbedienten Toröff-
nung soll von den Erkenntnissen der vorangegangenen Analyse pro tieren.
Die De nition eines neuen Systems ist nicht trivial: Es gilt teilweise gegenläu -
ge Größen wie Komplexität, Preis, Sicherheit, Benutzerfreundlichkeit und Bat-
terielebensdauer gegeneinander abzuwägen.
. Transparenz / Interoperabilität
EineHauptanforderung ist die Transparenz des Systems. Durch diese Offenheit
ist es nicht nurmöglich, skeptischen Experten Einblick in die Implementierung
zu geben, sondern auch herstellerübergreifend interoperabel zu sein.
Diese Offenheit und Interoperabilität wird bei bestehenden Toröffner-
Fernbedienungen vermutlich bewusst vermieden, weil der Verkauf von Zweit-
und Ersatzfunksendern vergleichsweise pro tabel ist.
Die Zielstellung dieser Arbeit ist nicht die Entwicklung eines maximal pro ta-
blen, sondern eines zu vernünftigen wirtschaftlichen Konditionen umsetzba-
ren Systems mit möglichst hoher Sicherheit.
Eine herausragende Erfolgsgeschichte für den Einsatz offener Standards ist das
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Internet. In über als Request for Comments (RFC) bezeichneten öffentli-
chenDokumenten ist das technischeMiteinander derNetzteilnehmer beschrie-
ben. Diese weltweite Verbreitung eines standardisierten Systems ermöglicht al-
len Hardwareherstellern eine faire Marktteilnahme und ist eher förderlich für
die stetige technische Weiterentwicklung.
Die darin beschriebenen Sicherheitstechnologien sind prinzipiell auch für den
Einsatz in einem Funköffnersystem geeignet und sollen das Gerüst der hier be-
schriebenen Entwicklung bilden, auch wenn es aufgrund der speziellen Anwen-
dung womöglich einiger Anpassungen bedarf.
. Bidirektionalität
Die in Abschnitt . gezeigten Angriffsmöglichkeiten auf unidirektionale Ver-
fahren führen zur Überlegung, bidirektional zu kommunizieren. Durch den
zusätzlichen Rückkanal wird nicht nur eine besonders sichere Challenge-
Response-Authenti zierung umsetzbar. Bidirektionalität bietet weiterhin die
Möglichkeit, imFunkhandsender denErfolg einer Betätigung sichtbar oder hör-
bar zu machen.
Der Mehraufwand liegt vor allem in der Bereitstellung einer Funkübertragung.
Erfreulicherweise sind Funk-ICs mit Sende- und Empfangsmöglichkeit kaum
teurer als reine integrierte Sendeschaltungen, was die Umsetzung der bidirek-
tionalen Funkübertragung günstig ermöglicht.
. Robuste Funkübertragung
Wiebereits erwähnt setzenbisherige Lösungen zur Funkübertragungklassische
Modulationen ein und verwenden häu g stark belegte Frequenzbereiche [ ].
Durch Einsatz der vorteilhaftenDSSS-Technologie undNutzung des vergleichs-
weise gering belegten -MHz-Bandes ist eine zuverlässige und erschwert
störbare drahtlose Datenübertragung möglich.
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. Kryptografie
Diemeisten Fehler existierender Lösungen bestehen in derNichtnutzung, Fehl-
konzeption oder Fehlimplementierung kryptogra scher Algorithmen. Bei einer
Neuentwicklung mit besonderem Fokus auf Sicherheit gilt es, dies zu verhin-
dern.
.. Verwendung bewährter Algorithmen
In [ ] erstmals erwähnt und heuzutage als K’sches Prinzip bezeich-
net, wird die Forderung, dass die Sicherheit einer Verschlüsselung ausschließ-
lich auf der Geheimhaltung des Schlüssels, nicht aber des Verfahrens beruhen
soll. Der Algorithmus hingegen sollte hingegen möglichst transparent sein.
Mehrfach hat sich schon gezeigt, dass die Nichtbeachtung dieses Prinzips bei
proprietären Chiffren zu erfolgreichen Angriffen führen kann [ ] [ ].
.. Symmetrische vs. asymmetrische Kryptografie
Aus den bisherigen Erkenntnissen lassen sich folgende Fakten zusammenfas-
sen
• Die Nutzung symmetrischer Verschlüsselungsalgorithmen zur Authenti-
zierung ist möglich und wird praktiziert.
• Eine wesentliche Angriffsstelle ist der Schlüsselaustausch zwischen den
Parteien.
• Die Verwendung systemweiter Master-Schlüssel zur Absicherung der
Schlüsselübertragung ist gegen Reverse Engineering anfällig.
Verfügen Funkhandsender bzw. Gegenstelle imTor über keine alternative Kom-
munikationsschnittstelle als den Datenfunk, so kann ein zur Authenti zierung
genutzter symmetrischer Schlüssel lediglich drahtlos übertragen werden. Das
Abhören dieser Übertragung ist kaum verhinderbar.
Die Notwendigkeit, einen zur Authenti zierung verwendbaren Schlüssel an die
Gegenstelle zu übertragen, entfällt bei der Verwendung asymmetrischer Kryp-
togra e, da dort zur Signaturprüfung der öffentliche Schlüssel genügt.
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Dieser Sicherheitsvorteil gab den Ausschlag dafür, asymmetrische Kryptogra-
e einzusetzen. Die Gegenstelle wird mit dem Funkhandsender gepaart, indem
diese in Lernbereitschaft versetzt wird, den öffentlichen Schlüssel des Funk-
handsenders anfordert und diesen in die Liste der berechtigten Geräte auf-
nimmt.
.. Auswahl des asymmetrischen Kryptosystems
Im Grundlagenkapitel wurden mit RSA und demmoderneren ECDSA zwei Ver-
fahren vorgestellt, die prinzipiell zum Einsatz in einem Funkhandsender geeig-
net sind.
Zweifellos ist es möglich, ECDSA performant, sicher und ohne Patentverlet-
zungen zu implementieren. Dennoch bedarf es größerer Umsicht dabei, ECDSA
praktisch umzusetzen.
Eine patentfreie und sichere Umsetzung von RSA ist einfacher zu realisieren. Es
existiert sehr viel einfach zugängliches Wissen sowie eine Fülle gut verständli-
cher, quelloffener Implementierungen, die langjährig erprobt sind. Damit ist
auch die Validierung der korrekten Implementierung besser durchführbar.
Damit wurde dem älteren, länger bewährten RSA-Verfahren der Vorzug gege-
ben. Sollte sich in der anschließenden Implementierungsphase zeigen, dass RSA
ausHardware- oder Softwaregründen nicht praktikabel ist, existiertmit ECDSA
eine Alternative.
. Quittierung
Ohne ein Feedback ist es für den Anwender eines Funkhandsenders kompli-
ziert, den korrekten Betrieb des Geräts zu erkennen. Defekte Bauteile, insbe-
sondere leere Batterien, könnten so nur durch die Nichtöffnung eines Tores
entdecktwerden.Daher verfügen fast alle Funkhandsender über entsprechende
Rückwirkungsmöglichkeiten.
.. Stand der Technik
LEDsDie meisten Funkhandsender nutzen LEDs zur optischen Signalisierung des
Sendevorgangs. Damit ist für den Anwender beispielsweise die Notwendigkeit
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eines Batteriewechsels erkennbar.
Einige BiSecur®-Handsender bieten dieMöglichkeit, per Tastendruck und LED-
Anzeige den Öffnungszustand des Torantriebes abzufragen und darzustellen
[ ].
LautsprecherDer mittlerweile nicht mehr erhältliche CAME TOP- M (siehe . . ) nutzte
für diese Sendebestätigung einen kleinen Lautsprecher, was die Ablenkung für
Autofahrer reduziert.
.. Optisch-akustisches Feedback
Für das neu zu entwickelnde Systemwurde eine akustisch-optischeQuittierung
gewählt. Diese vereint die präzise optische Darstellung des Betriebszustandes
über zwei LEDs (rot/grün) und die Möglichkeit, auf einem Lautsprecher akus-
tisch zu informieren.
Die beiden LEDs stellen dem Nutzer den Batteriezustand, den Lauf einer
Schlüsselerzeugung sowie die Aussendung eines Funksignals dar. Auchwird an-
gezeigt, ob der Torantrieb auf die Betätigungsanforderung antwortet.
Ein zusätzlicher Lautsprecher bestätigt nicht nur den Tastendruck mit einem
kurzen Ton, sondern auch die erfolgreiche Antwort des Torantriebs. Zusätzlich
kann dem Anwender mit einer steigenden oder fallenden Tonfolge die Bewe-
gungsrichtung des Torantriebs hörbar gemacht werden.
. Zusammenfassung
Das Zusammenspiel der Komponenten des entworfenen Systems lässt sich fol-
gendermaßen zusammenfassen:
Es wird eine bidirektionale Funkübertragung ermöglicht, mit deren Hilfe ei-
ne Challenge-Response-Authentifizierung umsetzbar ist. Diese basiert auf
der Signaturfunktion des asymmetrischen RSA-Kryptosystems. Somit muss
der geheime Schlüssel nie den Funkhandsender verlassen. Aufgrund der bidi-
rektionalen Funkübertragung ist es möglich, dem Benutzer in einem optisch-
akustischen Feedback nicht nur die Tastenbetätigung, sondern auch die Ant-
wort des Torantriebs zu bestätigen.
K
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Zur Demonstration der Umsetzbarkeit des aufgestellten Konzeptes wurde
Hard- und Software eines prototypenhaften Funkhandsenders entwickelt. Ein
Paradigma bei dieser Entwicklung war die Verwendung potenziell serienfähiger
Bauteile, bezogen auf deren Verfügbarkeit, Preis und Baugröße.
. Hardwareentwicklung
Die Hardwareentwicklung umfasst die Auswahl der notwendigen Bauteile, die
Schaltungsentwicklung sowie die Erstellung einer Leiterplatte. An die Bestü-
ckung eines ersten Prototypen schließt sich parallel zur Softwareentwicklung
dessen Inbetriebnahme an.
.. Auswahl eines geeigneten Mikrocontrollers
Der zur Nutzung ausgewählte RSA-Algorithmus ist, im Gegensatz zu krypto-
gra schen Verfahren bisheriger Funkhandsender, vergleichsweise recheninten-
siv. Eine stichprobenartige Untersuchung zur Verfügung stehender Sender er-
gab, dass typischerweise -Bit-Mikrocontroller zum Einsatz kommen. Mit sol-
chen Mikrocontrollern lässt sich RSA ohne zusätzliche Hardwarebeschleuni-
gung nicht schnell genug implementieren. Die schnellste bekannte RSA- -
Implementierung auf einem -Bit-Mikrocontroller benötigt etwa Millionen
Rechenzyklen, was bei typischen MHz Taktfrequenz fast Sekunden Re-
chenzeit für eine einfache Signatur bedeutet. Dieser Wert scheint aus Benut-
zersicht inakzeptabel, da auf diese Weise zwischen Knopfdruck und Beginn der
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Toröffnung zu viel Zeit vergeht.
Cortex-
M
Fast alle Hersteller von Mikrocontrollern bieten derzeit -Bit-Controller auf
Basis des ARM-Cortex-M -Kerns an. Der Cortex-M ist ein von der Firma ARM
für preiswerte, aber dennoch rechenintensiveAnwendungen entwickelter RISC-
Kern mit Bit Wortbreite, was für RSA eine erhebliche Beschleunigung ver-
spricht.
TaktfrequenzEs existieren in dieser Familie derzeit sowohl Derivatemit bis zu MHzTakt-
frequenz, mehr als MB Programmspeicher und viel On-Chip-Peripherie, als
auch auf batteriebetriebene Anwendungen optimierte Stromsparvarianten.
Nach eigenen Aussagen ist das norwegische Unternehmen Energy Micro AS
derzeit Hersteller der energieeffizientesten Cortex-M -Mikrocontroller. Die-
se EFM genannte Produktfamilie besteht aus einer Vielzahl unterschiedlich
großer Mikrocontroller. Für die Verwendung im Funkhandsender wurde der
EFM G F mit MHz Taktfrequenz, kB Flash-Programmspeicher
sowie kB RAM ausgewählt. Das Bauteil ist mit mm Kantenlänge auch ver-
gleichsweise klein.
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Abbildung . : Schematischer Aufbau des eingesetzten EFM -Mikrocontrollers [ ]
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Neben einer Stromaufnahme von etwa mA bei vollem Takt beherrscht dieser
Chip mehrere Energiesparmodi, genannt Energy Modes (kurz: EM), bei denen
durch stufenweise Abschaltung von Rechnerkern und Peripherien der Strom-
verbrauch im Leerlauf auf bis zu , µA abgesenkt werden kann. Diese speziel-
le Eigenschaft vereint kurze Phasen hoher Rechenleistung mit langer Batterie-
lebensdauer im ungenutzten Zustand [ ].
Zusätzlich beinhaltet der Mikrocontroller eine hardwarebeschleunigte AES-
Einheit, die aber momentan im Funkhandsender nicht zum Einsatz kommt.
.. Funkübertragung
Die Fülle der angebotenen ICs zur drahtlosen Datenübertragung ist sehr groß.
Nach einer längeren Recherche und Abwägung von elektrischen Eigenschaf-
ten, Bauteilverfügbarkeit und Preis el die Entscheidung für den Schaltkreis
AT RF der Firma Atmel [ ].
Abbildung . : Blockschaltbild des AT RF [ ]
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Wesentliche Eigenschaften sind:
• Der IC ist ein Transceiver, kann also Datenpakete sowohl senden als auch
empfangen.
• Der nutzbare Frequenzbereich geht von MHz bis MHz
• Entsprechend dem Standard IEEE . . kommt das Frequenzverfah-
ren DSSS zum Einsatz.
• Der Anschluss an denMikrocontroller erfolgt über eine synchron-serielle
SPI-Schnittstelle.
• Bereits im IC enthalten ist die digitale Aufbereitung und Prüfung emp-
fangener Datenpakete.
.. Batterie
Anforderungen andie Batteriewaren eine hohe Leistungsdichte, eine Spannung
vonmindestens , V sowie eine gute Verfügbarkeit.Wie auch in sehr vielen an-
deren Funkhandsendern wurde eine CR -Lithiumbatterie ausgewählt. Eine
kompakte Bauform, lediglich jährliche Selbstentladung sowie die Erhältlich-
keit in fast jedem Supermarkt sprechen für den Einsatz [ ].
Sollte die praktische Erprobung später zeigen, dass zu wenig Energie in der Bat-
terie gespeichert ist, kann auf entsprechend größere Alternativen gleicher Bau-
weise ausgewichen werden.
.. Gehäuse
Aus Kosten- und Zeitgründen wurde auf die Konstruktion eines spezi schen
Gehäuses verzichtet. Mehrere Hersteller bieten für Prototypen und Kleinseri-
enprodukte in Katalogen vorkonstruierte Gehäuse an, die durch spanende Be-
arbeitung weiter an eigene Anwendungen angepasst werden können.
Nach Recherche in den Katalogenmehrerer Hersteller wurde mit dem Minitec
Drop M ein Gehäuse ausgewählt, das vom Hersteller OKW unter anderem für
Fernbedienungen entwickelt wurde [ ].
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Abbildung . : Das ausgewählte Gehäuse OKW Minitec DM
Es bietet genügend Platz für die Batterie, verfügt über eine teilweise plane
Ober äche zur Tasterdurchführung und kann mittels einer Schlaufe an einem
Schlüsselband befestigt werden.
.. Leiterplatte
Die Leiterplatte ist nicht nur der Träger der gesamten Verdrahtung zwischen
den Komponenten, sondern auch eine wichtige mechanische Komponente.
Das eingesetzte Leiterplatten-Layoutsystem Altium Designer ermöglicht ne-
ben einer sehr benutzerfreundlichen Umsetzung der üblichen Arbeitsschritte
(Schaltplanzeichnung und Leiterbildent echtung) ein maßhaltiges dreidimen-
sionales Arbeiten [ ]. Dazu kann für jedes elektronische Bauteil ein D-Modell
hinterlegt werden. Außerdem ist der Import von D-Daten eines umgeben-
den Gehäuses möglich. Dadurch ist es vergleichweise einfach möglich, eine Lei-
terplatte zu entwerfen, die Gehäuseinnenkonturen mit konstantem Spaltmaß
folgt und so den vorhandenen Bauraum optimal füllt.
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Abbildung . : D-Ansicht der Leiterplatte in der Layoutsoftware
Durch dieses dreidimensionale Arbeiten ist auch die Einpassung größerer Tei-
le wie Batteriehalter und Taster derart durchführbar, dass Montierbarkeit und
korrekte Tasteranordnung gewährleistet sind.
AntenneDie Antenne wurde als Leiterzug in das Platinenlayout integriert. Eine solche
gedruckte Antenne ist kostensparend und zudem hervorragend mechanisch zu
integrieren. Die Auslegung der Antenne auf eine bestimmte Frequenz ist grob
anhand physikalischer Gegebenheiten wie Wellenlänge, Materialeigenschaften
etc. möglich, bedarf aber einer Feinabstimmung an der realen Leiterplatte. Um
diese durchführen zu können, wurde der Antennenleiterzug gewunden ver-
legt und an mehreren Stellen mit Lötanschlüssen für Surface Mounted Device
(SMD)-Kurzschlussbrücken versehen. Diese ermöglichen, ähnlich des Prinzips
einer Posaune, die spätere Anpassung der Resonanzfrequenz.
Bei den gebauten Prototypen wurde die Antenne nur grob manuell auf guten
Empfang abgestimmt. Eine exakte Anpassung der Antenne erfordert speziel-
le Messausrüstung in einem Hochfrequenzlabor und kann später durchgeführt
werden.
Die exible Abstimmung per Bestückungsoption kann in einer späteren Serien-
fertigung zurKompensation vondurchToleranzen verursachtenAbweichungen
der Antenne genutzt werden.
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.. Sonstige Komponenten
Neben denwichtigenHauptbauteilen wurden noch andere Komponenten in die
Schaltung integriert:
• Ein Halter für die CR -Lithium-Batterie
• Ein Lautsprecher zur akustischen Bestätigung
• Zwei LEDs (rot/grün) zur Signalisierung
• Ein verborgenerTaster zumAuslösen einer erneutenRSA-Schlüsselerzeu-
gung.
• Diverse passive Bauteile (Widerstände, Kondensatoren etc.)
Alle Bauteile sind in SMD-Technologie bestückbar, könnendamit kostengünstig
und prozesssicher automatisch bestückt werden.
.. Musterbau
Aus den erstelltenUnterlagenwurdenFertigungsunterlagen für die Leiterplatte
erzeugt und eine Mustermenge der Platinen bei einem Dienstleister bestellt.
Zusammen mit bestellten Bauteilen konnten fünf Musterbaugruppen aufge-
baut werden. Diese Handbestückung ist fehleranfällig, da teilweise kleinste
Bauteile mit einer Größe von lediglich , mm mal mm verwendet wurden.
Durch manuelle optische Inspektion und elektrische Testung aller Verbindun-
gen konnten Fehler auf den Baugruppen entdeckt und korrigiert werden.
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Abbildung . : Eine fertig aufgebaute Prototypenplatine
.. Entwicklungs- und Testschnittstelle
Zum Testen der fertigen Baugruppen wurden diese über Serial Wire De-
bug (SWD), eine Debug-Schnittstelle, mit dem PC verbunden. Die SWD-
Schnittstelle ermöglicht diese Verbindung über lediglich zwei Datenleitung. Es
ist nicht nur möglich Software in den Mikrocontroller zu übertragen, sondern
auch das kontrollierte Ausführen in einzelnen Schritten auf der Zielhardware
(On-Chip-Debugging). Zudem besteht die Möglichkeit, Speicherinhalte auszule-
sen und zu manipulieren.
Damit konnte die Entwicklung der Software und die schrittweise Inbetriebnah-
me der Hardware beginnen.
. Softwareentwicklung
Neben der Hardware ist die Software ein wesentlicher Bestandteil des Prototy-
pen. Die Umsetzung der kryptogra schen Algorithmen ist ebenso durchzufüh-
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ren, wie die Realisierung des genauen Kommunikationsprotokolls inklusive der
drahtlosen Kommunikation.
Die Software wurde in C++ geschrieben, als Entwicklungswerkzeug diente
CrossWorks von R A [ ]. CrossWorks ist eine auf einem
quelloffenenen GNU-Compiler basierende integrierte Entwicklungsumgebung
für -bit-ARM-Controller, die sehr komfortables und effizientes Editieren und
Debuggen von Software ermöglicht.
.. Implementierung des RSA-Kryptosystems auf einem Mikrocontrol-
ler
Historisch bedingt ist das RSA-Kryptosystem entgegen z.B. der AES-
Blockchiffre nicht mit der Zielsetzung einer extrem einfachen Hard- und
Softwareimplementierung entwickelt worden.
Das Performanzproblem von RSA liegt in der Notwendigkeit begründet, mit ex-
trem großen Ganzzahlen zu rechnen. Dafür sind selbst moderne Mikrocontrol-
ler nicht optimiert. Während spezielle Kryptoprozessoren in Smartcards über
spezielle Hardwarebeschleunigung verfügen, ist eine RSA-Implementierung im
-Bit-Mikrocontroller nur durch Aufteilung in viele -Bit-Operationen mög-
lich.
Die Implementierung einer performanten Bibliothek für Big-Integer-
Arithmetik ist aufwändig. Zu berücksichtigen sind Aspekte wie die Wortgröße
und Endianness der jeweiligen Architektur, das Laufzeitverhalten der einzel-
nen Maschinenbefehle sowie die Nutzung zusätzlicher Mittel wie zum Beispiel
hardwarebeschleunigter Vektorarithmetik.
Um den praktischen Teil auf das Wesentliche zu konzentrieren, wurde nach
einer frei verfügbaren Bibliothek recherchiert, die diese Aufgabe bereits erle-
digt.
OpenSSLEine erste Untersuchung galt der bekanntesten quelloffenen Kryptogra ebi-
bliothek OpenSSL [ ]. Diese ist in der Unix-Welt sehr weit verbreitet, hoch-
gradig laufzeitoptimiert und gut dokumentiert.
Für denEinsatz auf einemMikrocontroller istOpenSSL leiderweniger gut geeig-
net. Versuche, die für RSA notwendigen Operationen aus OpenSSL zu extrahie-
ren und auf einen Mikrocontroller zu portieren, scheiterten an der komplexen
Verwebung der Teilkomponenten von OpenSSL und dem vergleichsweise hohen
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Bedarf an Random Access Memory (RAM).
Crypto++Ähnlich ernüchternde Resultate ergab die Eignungsuntersuchung von Cryp-
to++ [ ]. Zwar ist der Quelltext durch die Struktuierung in C++-Klassen sehr
übersichtlich, aber die Extraktion von Teilkomponenten war ebenfalls schlecht
durchführbar.
TomsFastMathIn [ ] beschreibt der Autor schrittweise den Weg zur Implementierung einer
schlanken Big-Integer-Bibliothek zum kryptogra schen Einsatz. Das Ergebnis
seiner Arbeit ist als C-Bibliothek TomsFastMath [ ] gemeinfrei verfügbar.
Der Quelltext ist sehr übersichtlich gegliedert, gut in Einzelteile zerlegbar und
optimiert auf geringen Speicherbedarf.
Eine erste erfolgreiche Kompilierung des beiliegenden RSA-Beispiels auf einem
EFM -Entwicklungskit gelang nach wenigen Stunden Entwicklungszeit.
Positiv auffällig ist, dass die Bibliothek bereits die von M in [ ]
beschriebene Optimierung der Modulo-Multiplikation implementiert, welche
die Ausführung einer RSA-Operation weiter beschleunigt.
.. Implementierung von CRT-RSA
Die zentrale ModExp-Operation c = me mod n des RSA-Algorithmus hat in
der Implementierung auf dem EFM eine etwa quadratisch zur Exponenten-
länge proportionale Laufzeit.
Einemit demprivaten Schlüssel durchgeführte RSA-Operationmit bit be-
nötigte mit der RSA-Implementierung aus TomsFastMath auf dem EFM bei
MHz Taktfrequenz etwa s Rechenzeit.
TomsFastMath fehlte die Beschleunigung durch Nutzung des Chinesischen
Restsatzes (siehe . . ).
Nach Implementierung der nötigen Operationen konnte die theoretisch mög-
liche Halbierung der Laufzeit fast erreicht werden. RSA-Signaturen mit
bit Schlüssellänge benötigten jetzt circa , s Laufzeit, was einer , -fachen Be-
schleunigung entspricht.
Der Mehrverbrauch von Arbeitsspeicher für die Zahlen dp, dq sowie qinv wurde
damit teilweise kompensiert, dass der
”
große“ private Exponent d nicht mehr
benötigt wurde.
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.. Schlüsselerzeugung / Zufallszahlengenerator
Das zentrale Sicherheitselement im vorgestellten System stellt der geheime
RSA-Schlüssel, bestehend aus zwei zufälligen bit langen Primzahlen dar.
Der Prozess der Schlüsselgenerierung ist im Normalfall nur ein einziges Mal im
Produktleben des Funkhandsenders nötig. Einfacher wäre es, bei der Produkti-
on die Schlüssel extern, zum Beispiel in einem Hardware-Sicherheitsmodul, zu
erzeugen. Allerdings wurde dieser Ansatz aus Sicherheitsgründen verworfen.
Zumindest theoretisch bleibt für den Nutzer so der Gedanke an eine eventuelle
Backdoor durch Aufzeichnung dieser Schlüssel in der Produktionsstätte.
Eine glaubhaft sichere Schlüsselerzeugung sollte somit
”
in den Händen“ des
Anwenders geschehen.
Die Erzeugung vonZufallsentropie in einemdeterministischenMikrocontroller
ist nur unter Nutzung externer Ein üsse möglich.
Beispielsweise sind verwendbar:
• Zeitmessung zwischen zwei externen Ereignissen (Tastendrücke)
• Rauschmessung aus dem Funkchip
• Analog-Digital-Wandlung analogen Rauschens
Praktikabel ist die Nutzung analogen Rauschens, weil so dem Benutzer keine
weiteren Handlungen (Tastendrücke) abverlangt werden.
Der verwendete Mikrocontroller enthält dazu alle notwendigen Komponen-
ten:
• einen -Bit-Analog-Digital-Umsetzer
• eine interne Spannungsreferenz (Vref = , V)
• eine externe Versorgungsspannung VDD = , − , V aus der Lithium-
Batterie.
Alle drei Komponenten sindmit einemRauschen behaftet.WirdmitVDD als Re-
ferenz der Wert von Vref im A/D-Wandler umgewandelt, ergibt sich nach Mes-
sungen ein Rauschen von circa 5− 6 LSB.
Versuchsweise wurde aus dem jeweils niederwertigsten Bit (LSB) der A/D-
Wandlungen ein Bitstrom generiert und zur Analyse in den PC übertragen.
In US-Standard FIPS - [ ] werden Tests zur Qualitätssicherung der Zu-
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fallszahlen beschrieben. Diese Algorithmen wurden zuerst im PC implemen-
tiert und bewiesen die qualitative Eignung der per A/D-Wandler erzeugten Zu-
fallsentropie.
Selbst ein idealer Zufallszahlengenerator liefert gelegentlich Zufallsblöcke, die
den Zufälligkeitstests nach FIPS - aufgrund statistischer Abweichungen
nicht bestehen. Daher ist eine Auswahl valider Blöcke notwendig. Glücklicher-
weise ist der Ressourcenbedarf der Testalgorithmen mit , kB Programmspei-
cher relativ gering.
Aus den Zufallsdatenwerden die den geheimen Schlüssel bildenden Primzahlen
p und q durch eine bereits in TomsFastMath implementierte Routine abgeleitet,
die per Miller-Rabin-Tests [ ] probabilistisch auf Primalität untersucht.
Eine Schlüsselerzeugung verbraucht mit durchschnittlich etwa kB sehr viele
Zufallswerte, was ungünstig für die Laufzeit ist.
Daher ist es üblich, die
”
rohe“ Entropie des Zufallsgenerators nicht direkt für
die Primzahlgenerierung zu nutzen, sondern damit einen Pseudozufallszahlen-
generator zu initialisieren. Dieser erhöht in der konkreten Implementierung die
Zufallszahlenmenge circa um den Faktor , allerdings nicht die Entropie.
Dieser Umstand ist insofern vertretbar, da die eingesetzte Entropie von etwa
kB deutlich oberhalb der Schlüssellänge von bit ist.
LaufzeitIn einer Vielzahl vonMessungenwurde eineMediandauer der Schlüsselgenerie-
rung imMikrocontroller von Sekunden ermittelt. Allerdings schwankt diese
Größe statistisch bedingt stark. Extremwerte waren bzw. Sekunden. Die
Schlüsselgenerierung ist damit akzeptabel schnell und aufgrund ihrer seltenen
Anwendung nur bedingt zeitkritisch. Sie wurde daher nicht weiter optimert.
.. Eindeutige Identifikation
Damit der Torantrieb die berechtigten Funkhandsender später identi zieren
kann, erhält jedes Exemplar eine eindeutige Kennung. Statt ein eigenes Seri-
ennummernsystem zu etablieren, wurde auf die Tatsache zurückgegriffen, dass
die eingesetzten Mikrocontroller vom Hersteller mit einer bit langen ein-
deutigen Kennung (Unique ID) versehen wurde, die von der Software ausgele-
sen werden kann [ ]. Der Hersteller garantiert lediglich deren Einzigartigkeit,
über die Entstehung dieser Nummerierung gibt es keine öffentliche Dokumen-
tation.
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Um die Lesbarkeit zu verbessern, wird diese Kennung hexadezimal in vier ge-
trennten Gruppen zu je vier hexadezimalen Ziffern dargestellt, beispielswei-
se:
0992-334F-0231-9520.
Diese über die Lebensdauer unveränderliche Kennung könnte per Laserbe-
schriftung auf dem Gehäuse angebracht und zur Identi kation des Funkhand-
senders durch denAnwender genutzt werden.Wichtig ist, dass diese öffentliche
und nicht zufällige Kennnung keinen Ein uss auf den Schlüssel der kryptogra-
sche Authenti zierung haben darf.
.. Umsetzung des SHA--Hash
Die Implementierung des SHA- wurde bereits im Rahmen eines anderen
Softwareprojektes durchgeführt [ ]. Damit konnte für diese Arbeit auf eine
bewährte Bibliotheksfunktion zurück gegriffen werden. Es werden , kB Pro-
grammspeicher sowie , kB Arbeitsspeicher benötigt.
.. Implementierung eines Signaturschemas
Es existiert mit dem in [ ] veröffentlichten Standard eine Vorschrift, wie eine
digitale Signatur von Daten durchzuführen und das Ergebnis der Signatur zu
”
verpacken“ ist. Der PKCS oder RFC genannte Standard de niert vor
allem den genauen Aufbau eines Datenpaketes nach Erstellung des Hashwertes
vor der eigentlichen RSA-Signaturoperation.
Dieses Byte lange Paket setzt sich zusammen aus:
• zwei Markerbytes 00 01
• der nötigen Menge Füllbytes (engl. Padding) mit dem Wert ff um die Ge-
samtlänge zu erreichen
• einer ASN. -kodierten Kennzeichnung des Hashverfahrens [ ].
Diese beträgt beim verwendeten SHA- :
30 31 30 0d 06 09 60 86 48 01 65 03 04 02 01 05 00 04 20
• dem Byte langen Hashwert.
Dem Standard folgend wurde eine Implementierung durchgeführt. Schließlich
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war esmöglich, die Standardkonformität der Umsetzung durchmehrere erfolg-
reiche Signaturprüfungen mit OpenSSL [ ] zu testen.
. Betrachtung zur Energieeffizienz
Ein Systemmit geringer Energieeffizienz wäre aus Kosten-, Umwelt- und Kom-
fortaspekten nicht praktikabel. Deswegen ist eine Vorhersage und Betrachtung
der in etwa erreichbaren Batterielebensdauer notwendig.
.. Verbrauchswerte der eingesetzten Komponenten
An aktiven Komponenten sind im System lediglich zwei ICs—Mikrocontroller
und Funkchip — enthalten.
MikrocontrollerDie EFM -Serie von EnergyMicro gehört, wie bereits in Abschnitt . . er-
wähnt, zu den energieeffizientesten Mikrocontrollern am Markt.
Neben einer äußerst geringen Stromaufnahme im Standardbetrieb (EM ) be-
zeichneten Normalbetrieb von [ ] eine Standbystromaufnahme im EM ge-
nannten Standbybetrieb von lediglich , µA erzielbar. ImEM sindMCU-Kern
und sämtliche Peripherien deaktiviert. Lediglich ein externer Interrupt, etwa
durch einen Tastendruck kann den Prozessor innerhalb von µs wieder reakti-
vieren.
TransceiverLaut Herstellerdatenblatt [ ] hat der Transceiver-IC eine von der Betriebsart
abhängige Stromaufnahme, die in Tabelle . dargestellt ist.
Modus Beschreibung Stromaufnahme
SLEEP Standby-Modus , µA
TRX OFF Normalbetrieb (kein RF) , mA
RX ON Empfangsmodus , mA
BUSY TX Daten werden gesendet mA
Tabelle . : Typische Stromaufnahme des AT RF
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.. Berechnung der Batterielebensdauer
Physikalisch betrachtet ist eine Batterie kein Ladungs- sondern ein Energiespei-
cher. Trotzdem ist es üblich und praktikabel, bei der Lebensdauerrechnung von
einem Ladungsspeicher auszugehen und die Ladungsmenge Q, typischerweise
in mAh angegeben, für weitere Berechnungen heranzuziehen.
CR -
Batterie
Die eingesetzte CR -Batterie verfügt laut [ ] über eine typisch nutzbare
Ladung von circa mAh.
Aus Gründen der Übersichtlichkeit wird dieser Wert im Folgenden, auf SI-
Basiseinheiten bezogen als QBatterie = C, dargestellt.
In Tabelle . ist der Ladungsab uss aus der Batterie für eine Betätigung bei
idealer Kommunikation (ohne Paketverluste) dargestellt.
Bemerkenswert ist der relative Anteil von der Ladung, die zur Durchfüh-
rung der RSA-Kryptooperation benötigt wird. Das erklärt sich durch die ver-
gleichsweise lange Laufzeit und zeigt, dass an dieser Stelle durch schnellere Im-
plementierungen Einsparpotenzial besteht.
Sender | MCU | Radio | Q/µAs
Zust. t/ms EM I/mA Zust. I/mA MCU Radio Σ
STARTUP EM TRX_OFF , ,
TX_REQ EM BUSY_TX . ,
WAIT_CHA EM RX_ON , ,
RX_CHA EM RX_ON , ,
RSA_SIG . EM SLEEP , . , . ,
TX_SIG EM BUSY_TX . . ,
WAIT_ACK EM RX_ON , ,
RX_ACK EM RX_ON , ,
BEEP_ACK EM TRX_OFF , ,
Summe . . . .
Tabelle . : Ladungsumsatz pro Betätigung
Im Ruhezustand des Funkhandsenders beziehen durch MCU (im Energie-
sparmodus EM ) und Radio zusammen etwa , µA, also pro Tag QDay =
s · , µA = , mAs.
InTabelle . wird abhängig vonderAnzahl BetätigungenproTag ndie Batterie-
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lebensdauer sowie der Anteil der für die Betätigungen (und nicht den Leerlauf)
genutzten Ladung dargestellt.
n QUse/mAsd QTotal/
mAs
d
QUse
QTotal
/ tUse/d tUse/y
— — . ,
. ,
. ,
. ,
 . ,
. ,
. ,
. . ,
Tabelle . : Batterielebensdauer tUse bei n täglichen Betätigungen
eorie vs.
Praxis
Die vomHersteller angegebenen mAh Batteriekapazizät sind nur unter op-
timalen Bedingungen entnehmbar. ExtremeTemperaturen sowie pulsartige Be-
lastungen schmälern in der Praxis die nutzbare Kapazität. Es existieren komple-
xe Simulationsmodelle für Batterien. Allerdings liegt trotz Recherche kein sol-
ches Modell zur Simulation der real erreichbaren Kapazität vor. Ebenfalls ver-
nachlässigt wurde die geringe Selbstentladung
Sender für den häu geren Einsatz (z.B. in Industrieumgebungen) haben einen
geringeren Anspruch an kompaktes Design und könnten mit einer größeren
und damit langlebigeren Batterie bestückt werden.
ZusammenfassungSelbst bei hoch angesetzten täglichen Betätigungen ist eine Batterielebens-
dauer von fast Jahren erzielbar. Sollte die real nutzbare Kapazität nur halb so
hoch sein, sinddasWerte, die für einenEndnutzer akzeptabel sind.Wahrschein-
lich ist so ein Batteriewechsel innerhalb der Produktlebensdauer bestenfalls ein
einmaliges Vorkommnis.
. Simulation einer Gegenstelle im PC
DieHardware derGegenseite, also der Empfänger amTorantrieb,wurde imRah-
men dieser Arbeit nicht entwickelt.
Stattdessen erstellt der Verfasser eine PC-basierte Emulation dieser Baugruppe.
Für Demonstrationszwecke ist eine GUI-basierte Software sogar besser geeig-
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net, als eine elektronischeBaugruppe ohne visualisierendeBenutzerschnittstel-
le.
Die Software ist in C entwickelt und nutzt das umfangreiche Microsoft
.NET-Framework [ ]. Darin enthalten ist die System.Security.Cryptography-
Bibliothek, welche über alle nötigen Komponenten verfügt, um eine PKCS -
Signatur zu veri zieren [ ]. Das sparte nicht nur Zeit bei der Softwareentwick-
lung, sondern so konnte auch mit einer fremden Gegenstelle die Interoperabi-
lität der im Funkhandsender implementierten Kryptogra ebibliothek nachge-
wiesen werden.
Über einen per USB angebundenen Funkadapter wird die sendende und emp-
fangende Kommunikation zum Funkhandsender ermöglicht.
Die Software verfügt über ein rudimentäres gra sches Benutzerinterface, wel-
ches die folgende Anzeige- und Bedienelemente beinhaltet:
• Liste der registrierten Funkhandsender inklusive Löschfunktion
• Darstellung der laufenden Kommunikation (Protokoll)
• Schalter zur Aktivieren des Paarungsmodus.
. Ablaufbeschreibung des Zusammenspiels
In diesem Abschnitt wird konkret auf den Ablauf von Paarung beziehungsweise
Nutzung des Funkhandsenders am Torantrieb eingegangen.
Bei jeder Tasterbetätigung ermittelt der Funkhandsender eine pseusozufällige
bit lange Vorgangskennung nachfolgend Issue-ID genannt. Diese ist für den
Torantrieb, aber auch für einen Angreifer unvorhersehbar, bleibt bis zur nächs-
ten Tasterbetätigung konstant und dient auf beiden Seiten zur Identi kation
des jeweiligen Vorgangs. Jede Botschaft zwischen Handsender und Torantrieb
enthält an ihrem Anfang sowohl diese Issue-ID, als auch die Kennung des Funk-
handsenders.
Der Funkhandsender akzeptiert ausschließlich Rückantworten mit passender
Issue-ID und Kennung. Dieses Merkmal erhöht nicht die Sicherheit gegen Ma-
nipulation, da beideWerte unverschlüsselt übertragenwerden, sondern vermei-
det eine versehentliche Interpretation von im selben Zeitraum gesendeten Bot-
schaften anderer Geräte.
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.. Paarung
Als Paarung wird der Vorgang bezeichnet, bei dem ein Funkhandsender mit ei-
nem Torantrieb gekoppelt, also in die Liste der berechtigten Teilnehmer auf-
genommen wird. Der Paaarungsmodus, in dem ein Torantrieb bereit ist, einen
neuen Funkhandsender anzulernen, kann beispielsweise durch Betätigung ei-
ner Taste am Torantrieb erfolgen.
Der Kommunikationsablauf eines Paarungsvorgangs sieht folgendermaßen
aus:
. Der Handsender sendet eine Öffnungsanforderungsbotschaft.
. Sollte der Torantrieb vorher nicht in den Paarungsmodus versetzt worden
sein, endet die Kommunikation an dieser Stelle ohne Antwort des Toran-
triebs.
. Ein Torantrieb mit aktiviertem Paarungsmodus fordert vom Funkhand-
sender den Hashwert seines öffentlichen Schlüssels an.
. Der Funkhandsender schickt diesen Hashwert an den Torantrieb.
. Anschließend fordert der Torantrieb den öffentlichen RSA-Schlüssel des
Funkhandsenders an.
. Der Funkhandsender versendet darauf den öffentlichen RSA-Schlüssel.
. Der Torantrieb überprüft den Hashwert um eventuelle Übertragungsfeh-
ler des Schlüssels auszuschließen.
. Jetzt erzeugt der Torantrieb einen Eintrag in der Berechtigungsliste, in
dem Kennung, Schlüssel und Schlüsselhash hinterlegt werden.
. Anschließend verlässt der Torantrieb den Paarungsmodus.
.. Öffnungsvorgang
Im normalen Betrieb ignoriert der Torantrieb Anfragen unbekannter Funk-
handsender vollständig.
DerDialogmit einembekanntenFunkhandsender sieht folgendermaßen aus:
. Der Handsender sendet eine Öffnungsanforderungsbotschaft.
. Der Torantrieb stellt fest, dass die Kennung des Senders in der Berechti-
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gungsliste enthalten ist.
. Der Torantrieb sendet eine Challenge genannte Botschaft, die Byte Zu-
fallszahlen enthält.
. Der Handsender signiert diese Botschaft in Form einer PKCS -Signatur
mit seinem privaten Schlüssel und versendet die Signatur an den Toran-
trieb.
. Der Torantrieb überprüft die Signatur unter Nutzung des hinterlegten öf-
fentlichen Schlüssels.
. Bei erfolgreicher Signaturprüfung sendet der Torantrieb eine Erfolgsmel-
dung an den Funkhandsender, die dort für die optisch-akustische Quit-
tierung genutzt werden kann.
. Erprobung
Entwicklungsbegleitend sowie -abschließend fand die Erprobung der Protokoll-
implementierung im Labor statt. InmehrerenVersuchenwurde die Korrektheit
der einzelnen Teilfunktionalitäten nachgewiesen. Diese Tests gliederten sich
in:
• Schlüsselgenerierung
• Anmeldung neuer Funkhandsender
• Challenge-Response-Authenti zierung
• Sperrung einzelner Sender im Torantrieb
• Schlüsselaustausch
Schließlich fand eine kurze Erprobung im Freifeld statt. Der per Laptop mobili-
sierte Torantrieb-Simulatorwurde aus immer größerer Entfernung
”
ausgelöst“.
Der Test fand auf unbebautem, nur von Gras bewachsenem Gelände statt. Es
konnte bis zu einer Entfernung von etwa m eine aussetzerfreie Kommuni-
kation bestätigt werden.
Bei größerer Entfernung musste auf die Ausrichtung des Handsenders zur Ge-
genseite geachtet werden. Der erzielte Reichweitenrekord bei diesem Test be-
trug circa m. Durch Anpassung der bisher nicht abgestimmten Antenne in
einem Speziallabor ist eine Erhöhung dieser Reichweite wahrscheinlich mög-
Kapitel Praktische Implementierung
lich. Die Aussagekraft dieser Optimalreichweiten für den Einsatz in bebautem
Gebiet beziehungsweise aus demKfz heraus ist beschränkt. Dennoch liegen die-
se Werte in etwa im Bereich vorhandener Systeme.
K
Diskussion und Ausblick
Ausgehend vom Stand der Technik wurde ein sichereres Fernwirkkonzept ent-
wickelt, bei dem ein Funkhandsender mittels asymmetrisch-kryptogra scher
Signatur bei jeder Betätigung seine Authentizität gegenüber einem Torantrieb
beweist.
Die eingesetzte bidirektionale drahtlose Kommunikation ist durch Frequenz-
spreizung auf Reichweite und Störfestigkeit optimiert.
Die Hardwareumsetzung eines Handsender-Protypen gelang ebenso wie die
Entwicklung der notwendigen Software unter Zuhilfenahme von quelloffenen
Komponenten.
Durch erfolgreiche Interaktion mit einer auf dem PC simulierten Gegenstelle
wurde die Funktionalität der Implementierung nachgewiesen.
. Gedanken zur Sicherheit
Zwar ist das entwickelte Konzept an vielen Stellen bisherigen Lösungen überle-
gen.Dennoch erhebt es keinenAnspruch auf Perfektion. Zumindest theoretisch
können die gewählten Sicherheitsmaßnahmen überwunden werden.
.. Seitenkanalattacke
Durch eine Seitenkanalattacke in Form einer zeitdiskreten Strommessung des
Mikrocontrollers ist es unter Umständenmöglich, den geheimenRSA-Schlüssel
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des Funkhandsenders teilweise oder vollständig zu ermitteln [ ]. Unter Nut-
zung dieses Schlüssels wäre theoretisch die Erstellung einer : -Kopie des be-
troffenen Handsenders möglich. Dieses Sicherheitsrisiko stellt eine technisch
aufwändige Einzelattacke dar, die den Besitz sowie eine Öffnung des Handsen-
ders voraussetzt und die Sicherheit weiterer Handsender am selben Torantrieb
nicht gefährdet. Einem verlorenen oder verlegten Handsender kann durch Ent-
fernen aus der Berechtigungsliste am Torantrieb die Schließberechtigung ent-
zogen werden.
.. Genügen  bit Schlüssellänge?
Momentan ist keine erfolgreiche Faktorisierung eines -bit-RSA-Modulo in
p und q bekannt. Trotzdem ist schon jetzt im System vorgesehen, dass der An-
wender den Schlüssel im Funkhandsender manuell austauschen kann und so
durch regelmäßigen Schlüsseltausch einer in jedemFalle zeitintensiven Attacke
zuvorkommt. Alternativ ist durch geringfügigenUmbau der Software -bit-
RSA möglich, was allerdings mit über s Laufzeit für die Signatur benutzerun-
freundlich wäre. Wenn in der Zukunft bit nicht mehr sicher sind, dürften
auch die dann verfügbaren Mikrocontroller entsprechend an Leistung gewon-
nen haben um längere Schlüssel hinreichend schnell zu verarbeiten.
.. Einsatz spezieller Kryptografieprozessoren
Es existieren spezielle ICs, in denen kryptogra sche Verfahren teilweise oder
ganz in speziellen digitalen Schaltungen ausgeführt werden. Durch Nutzung
dieser englisch Secure Element genannten Bauteile kann die Kryptogra e we-
sentlich beschleunigt werden. Zusätzliche Maßnahmen beim Chipdesign eines
Secure Element erschweren Seitenkanalattacken und Reverse Engineering er-
heblich. Die genauen Umsetzungen dieser Schutzmechanismen sind Herstel-
lergeheimnisse und nur spärlich öffentlich dokumentiert [ ].
. Steigerung der Geschwindigkeit
Gegenüber existierenden Fest- oder Wechselcodesendern hat der erstellte Pro-
totyp den Nachteil, , s Rechenzeit für die Erstellung der RSA-Signatur zu
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benötigen. Diese Verzögerung ist möglicherweise ein Nachteil für den Anwen-
der.
.. RSA-AES-Hybridverfahren
Um die Notwendigkeit einer RSA-Signatur bei jeder Betätigung zu eliminieren
wäre es denkbar, asymmetrisch verschlüsselt einen zur Authenti zierung nutz-
baren AES-Schlüssel auszutauschen.
Dieser wäre pseudozufällig und spezi sch für eine bestimmte Paarung aus ei-
nem Funkhandsender und einem Torantrieb.
Eine solches Verbundnutzung zweier Kryptosysteme wird als Hybridverfahren
bezeichnet [ ].
Der eingesetzte Mikrocontroller verfügt über eine AES-Hardwarimplementie-
rung, mit der ein Datenblock in weniger als µs ver- oder entschlüsselt werden
kann [ ].
Nach einer gewissenAnzahl Betätigungen oder einembestimmtenZeitintervall
könnte der AES-Schlüssel verfallen und ein erneuter Schlüsselaustausch durch
einen asymmetrisch gesicherten Kanal erfolgen.
Damit ließe sich die überwiegende Anzahl von Betätigungen mittels sehr
schneller AES-Challenge-Response-Authenti zierung durchführen.
.. Schnelleres Software-RSA
Sowohl durch Einsatz kommender schneller Mikrocontroller mit höherer Takt-
frequenz oder leistungfähigerem Befehlssatz könnte die existierende Software
beschleunigt ausgeführt werden. Alternativ kann durch eine weitere Opti-
mierung der Softwareimplementierung bei gleicher Hardware eine Verkür-
zung der Berechnung erzielt werden. Es existiert eine Fülle bisher in dieser
Arbeit nicht berücksichtigter Literatur, die sich mit hochperformanten RSA-
Softwareimplementierungen beschäftigt.
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. Ausblick auf weitere Möglichkeiten
Dis bisherige Lösung ist in erster Linie ein funktionaler Ersatz bestehender
Funktoröffnungssysteme mit erhöhter Sicherheit und Störfestigkeit.
Darüber hinaus sind Weiterentwicklungen denkbar, die den Nutzungskomfort
verbessern oder gänzlich neue Einsatzmöglichkeiten erschließen könnten.
.. Flotteneinsatz
Besteht die Aufgabe, mehrere Fahrzeuge eines Unternehmens mit jeweils ei-
nemFunksender zur Auslösung von Torantrieben an verschiedenen Standorten
auszustatten, erfordert das bei konventionellen Sendern entweder den Einsatz
eines unternehmensweiten Festcodes, einen unternehmensweit einheitlichen
Schlüssel zur Ableitung von Wechselcodes oder den Austausch sehr vieler ein-
zelner Schlüssel zwischen den Standorten.
Durch den Einsatz asymmetrischer Kryptogra e bietet sich erstmalig die Mög-
lichkeit, eine sogenannte Public Key Infrastructure (PKI) aufzubauen [ ].
Dabei enthält jeder Funksender zusätzlich ein sogenanntes digitales Zerti kat,
in dem die Schließberechtigung des einzelnen Handsenders sowie dessen öf-
fentlicher Schlüssel von einer rmenweitenZentralinstanz digital signiert wird.
Neben der Vergabe genereller Berechtigungen ist hier theoretisch auch die Ab-
bildung eines feinziselierten Schließplanes mit örtlich und zeitlich beschränk-
ten Berechtigungen möglich.
Der Torantrieb kann die Signatur der Zentralinstanz mit ihrem öffentlichen
Schlüssel überprüfen und bei Erfolg den vorher unbekannten Handsender als
vertrauenswürdig ansehen.
Lediglich Informationen für verlorene oder anderweitig zu sperrendeHandsen-
der müssten dann noch regelmäßig rmenweit übertragen werden.
.. Mehrfache Sendeversuche
Beim Annähern eines Fahrzeuges an ein funkfernbedientes Tor ist der Fahrer
daran interessiert, die Toröffnung möglichst zeitig auszulösen, damit das Tor
beim Erreichen bereits voll geöffnet ist. Diesem Ansinnen gegenüber steht die
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unsichtbare, von vielen Parametern abhängige Reichweitengrenze der Funk-
übertragung.
Abhängig von der Einbausituation kann der heranrollende Fahrer manchmal
nicht den Erfolg einer frühzeitigen Senderbetätigung erkennen und ist so durch
mehrfaches blindes Probieren vom Verkehrsgeschehen abgelenkt.
Durch Nutzung des Rückkanals ist es dem Funkhandsender möglich, vom Tor-
antrieb eine Information über den Erfolg der Betätigung zu erhalten. Daher ist
beispielsweise denkbar durch einen langenDruck auf den Betätigungstaster fol-
gendes Geschehen auszulösen:
. Aussenden einer Betätigungsanforderung Request.
. Weiter zu . wenn die Challenge des Tores empfangen werden konnte.
. Ein Zeitintervall (z. B. s) warten und weiter zu Punkt , sofern eine Ge-
samtzeit (z. B. min) nicht überschritten wurde.
. Fortfahren entsprechend des normalen Authenti zierungsschemas in-
klusive akustischer Erfolgsmeldung
Damit kann der Funkhandsender schon in weiterer Entfernung vom Tor betä-
tigt werden werden und kurz nach Unterschreitung der Reichweitengrenze der
Öffnungsvorgang beginnen.
Der Batterie-Mehrverbauch dieses Komfortmerkmals sollte gering sein, da Mi-
krocontroller und Funk-IC im Handsender die meiste Zeit dieses Ablaufes im
Energiesparmodus verbringen können.
.. Produktüberführung / Epilog
Das schönste, was diesem Konzept wiederfahren könnte, wäre die Umsetzung
in einem realen Produkt. Bei der Entwicklung des Prototypen wurde versucht
so praxisnah wie möglich zu arbeiten.
Leider gehorcht eine Produktentwicklung anderen Regeln als akademisches Ar-
beiten. Zeit-, Kosten- und Konkurrenzdruck zwingen Entwickler häu g dazu,
Abstriche zu machen. Diese Arbeit sollte ein wenig nachdenklich darüber ma-
chen, ob es aber notwendigerweise Abstriche an der Sicherheit sein müssen.
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